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1. DESCRIPCION

El presente documento describe el proceso de enrolamiento, instalaciéon y uso
de los canales de Autoservicio implementados por el Departamento de
Seguridad de la Informacidn para los usuarios de banco del Austro.
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2. ENROLAMIENTO

2.1. Ingresar al Portal de Banco del Austro Identity Now.

Nota: Seguridad de la Informacién enviard un correo electrénico de Invitaciéon para
enrolamiento al Portal, el correo llegara desde no-reply@sailpoint.com.

Bienvenido a Banco del Austro Identity Now

@ no-reply@sailpointcom

I Este remitente es de confianza.

Hola

Este correo es tu invitacion oficial para usar Banco del Austro Identity Now.
Tu nombre de usuario es: bal

Da clic en la siguiente liga here para completar tu proceso.

Gracias,

The Banco del Austro Identity Now Team

|
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2.2. Registrar las preguntas secretas con las que te permitira desbloquear tu
usuario.

@ bancoaustro.identitynow.com/register7token=PV58RTrwndKfxk

e L ppgate SOP [ Seguridad Informat

*5 < austro

Welcome to Banco del Austro Identity Now

Your user name is; ba(

1. Choose and answer security questions

NOTA: NUNCA GUARDES NI COMPARTAS TUS RESPUESTAS SECRETAS
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2.3. Una vez registrado verificaras el siguiente inicio de sesion, no es necesario que
ingreses al Portal, pero permitird identificar que tu enrolamiento ha sido

satisfactorio.

« C @ bancoaustro.identitynow.com,
e < austro

Inicie sesidn con su nombre de usuario
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1. INSTRUCTIVO INSTALACION DE DESKTOP PASSWORD
RESET.

1.1. Descargar de: https://somosbda.ec/portafolio/idn/

1.2. Descomprimir el Archivo DesktopPwdReset_19.0.3.zip

Nombre a Click«Derecho, Fecha de modificacior
=
[ Dusopatset 13033ip il 1202022200
Abrir

Abrir en ventana nueva

© Compartir con Skype

LR TR T 3

Extraer todo...
Anclar a Inicio
Open with WinRAR

Extract files...

1.3. Ingresar a la carpeta X64

Fecha de modificacidn Tipo Tamafio
28/3/2022 0:31 Carpeta de archivos
28/3/2022 0:31 Carpeta de archivos

U= certmar.exe 2271272021 8:.02 Aplicacion 58 KB

252,

nstallCert_Silent.bat 2271272021 8:.02 Archivo por lotes ... 1KB
license.txt 23/3/2022 2:54 Documento de tex... 4 KB

1.4. Ejecutar “SailPoint Desktop Password Reset-x64.msi” y seguir el asistente de
Instalacion.

MNombre

vecredist_x64

o setup.exe
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3 SailPoint Desktop Password Reset 19.0.3 - X
4 Welcome to the SailPoint Desktop Password
Reset 19.0.8 Setup Wizard )
The installer will guide you through the steps required to install SailPoint Desktop Password Reset
19.0.3 on your computer.
WARNING: This computer is protected by ight law and international treaties.
Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be sted to the i extent ible under the law.
'2' ~:3 ‘.1 !
sy
Cancel < Back Next >
ﬁ SailPoint Desktop Password Reset 19.0.3 - X

License Agreement

Please take a moment to read the license agreement now. If you accept the terms below, click 1
Agree’, then "Next". Otherwise click “'Cancel'.

Copyright © 2022 SailPoint Technologies, Inc. All ~
Rights Reserved.

All logos, text, content, including underlying HTML

code, designs, and graphics used and/or depicted on
these written materials or in this Internet website are
protected under United States and international

copyright and trademark laws and treaties, and may not
be used or reproduced without the prior express written
permission of SailPoint Technologies, Inc.

“SailPninrt.” “SailPoint £ Desian.” “SailPainn 2
(O 1 Do Not Agree #@IAg’ee
Cancel < Back Next >
4 SailPoint Desktop Password Reset 19.0.3 - x

Select Installation Folder

The installer will install S ailPoint Desktop Password Reset 19.0.3 to the following folder.
To install in this folder, click “Next". To install to a different folder, enter it below or click “Browse".

FEolder:
C:\Program Filesh, Browse...
Drisk Cost...
Este documento impreso y sin firmas es una copia no controlada. DOCUMENTO
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ﬁ SailPoint Desktop Password Reset 19.0.3 — X

| SailPoint Desktop Password Reset Settings @

Provide values for following: i P I I
¢ Registrardlos §QU|emtes

campos
URL o
|<Server URL> 1

Login Button Text

[Folgnt Password ? 2

Language Options
|English(US).enUS: -3

Allowed Protocols
hittp
| 4

Corcel | | sy [ Net> |

a4

Nota: La informacidn de Registro debe quedar de la siguiente manera:

#2 SailPoint Desktop Password Reset 19.0.3 - X

SailPoint Desktop Password Reset Settings @

Provide values for following:

URL

|https:p’fbancoauslra. identitynow. com/passwordreset

Login Bulton Text

|Desbloqueal Usuano?

Language Options
IS panishlEcuador).es-EC

Allowed Protocols

m

Cance o |

Para tu ayuda puedes copiarlo desde aqui:
URL: https://bancoaustro.identitynow.com/passwordreset
Login: ¢Desbloquear Usuario?
Lenguaje: Spanish (Ecuador),es-EC

Protocolo: https
Este documento impreso y sin firmas es una copia no controlada. DOCUMENTO
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ﬁ SailPoint Desktop Password Reset 19.0.3 - X

SailPoint Desktop Password Reset Settings @

Click ‘Next’ to choose the default settings. Uncheck “SSL Server Certificate validation required” to
disable validation of the certificate presented to SailPoint Desktop Password Reset. Check ‘Unblock
ARGr key” to enable the ARGr key while using Desktop Password Reset

SSL Server Certfiicate validation required b

[ Unblock AtGr key

6 Cancel < Back Next >

ﬂ SailPoint Desktop Password Reset 19.0.3 = X

Additional Configurations @

Configuration Utility provides ability to change configuration settings of the product.
Off Network Password Reset enables the password reset facility for [dentityNow user in non
corporate network.

[E= Deploy Configuration Utiity

[CJ Off Network Password Reset (IdentityNow Only)

38 sailPoint Desktop Password Reset 19.0.3 — X

Confirm Installation @

The installer is ready to install SailPoint Desktop Password Reset 19.0.3 on your computer.

Click "Mext™ to start the installation,

8 Cancel § Next >
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| 535051f8.msi

Editor comp do: SailPoint Technologies, Inc
Origen del archivo: Unidad de disco duro en este equipo

Mostrar mas detalles

= S No

2 SailPoint Desktop Password Reset 19.0.3

Installation Complete il

SailPoint Desktop Password Reset 19.0.3 has been successfully installed.
Click "Close" to exit

Please use Windows Update to check for any critical updates to the MET Framework.

o — [
10

Nota: Finalizada la Instalacidn se verificara el plugin instalado en el inicio de sesién.

Desbloquear el equipo

Iniciar sesién en BAUSTRO

$Cémo puedo inicia 6n en otro
domini

11
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2. INSTRUCTIVO PARA EL USO DEL AUTOSERVICIO
IDENTITY NOW SAILPOINT BANCO DEL AUSTRO.

2.1. Ingresar al menu de Autoservicio Creado en el punto Anterior.

Desbloquear el equipo

Iniciar sesién en BAUSTRO

:Cémo puedo iniciar sesion en otro
dominio?

sbloauear Usuario?
esbloquear Usuari

2.2. Ingresar al servicio que se requiera dando un click, Adjuntamos un ejemplo para
desbloquear una cuenta, hay mas opciones disponibles como:

- Restablecer Contrasefia
- Recordar tu nombre de usuario

@ Oesktcp Password Reset

’
b5s < austro
(Como podemos ayudarte?
Inicia ,un proceso
ey
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2.3. Ingresar tu nombre de usuario, para este procedimiento es tu BA

Select Language =

s < austro
del
Para desbloquear u Cusnta, empecemos con tu
nombre de usuario,

Nombre de usuaric ‘

Ingresa tu BA
— e # bal ..

Desarrollado pos $a8llPoint

2.4. Ingresa las respuestas secretas que fueran creadas en la fase de enrolamiento.

@ Desirop Password Reset X

Select Language M

’
"5a < AUSLro
Gracias, ba01001602. Para asegurarnos de que

13 persona corrects esta desblogueando su

cuenta, ssempre lo comprobamos con usted

R e S p u e St a SAS e C rAet a Responde a estas preguntas de seguridad,

:Cudl es tu color favorito?
— ... s

Desarrollado por SailPoint

NOTA: NUNCA COMPARTAS TUS RESPUESTAS SECRETAS CON NADIE.
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2.5. Se ejecutara el proceso de desbloqueo registrando el siguiente mensaje, para
regresar a la pantalla de Inicio de Sesién dando un click en la X.

[ R X
@ Destitp Passioad Reset Redresaralla|Pantalla de/Inicio,de,Sesion. Suc—m—e—eei>

Select Language v

brgg < austro

Confirmacion de,Desbloqueo ﬂ
iFelicitaciones! Se ha desbloqueado tu cuenta.

Recibirds un correo electrénico de confirmacién
en breve. Cierra esta ventana y abre de nuevo el
navegador cuando estés listo para iniciar sesion.

O

Desarrollado por SailPoint

2.6. Ingresa nuevamente sus credenciales para que puedas iniciar sesién.

S— -
tuslcredenciales,para

Desbloquear el equipo

Iniciar sesion en BAUSTRO

¢Cémo puedo iniciar sesion en otro
dominio?

yquear Usuar
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2.7. Confirmado el proceso de desbloqueo recibiras una notificacion del proceso
realizado exitosamente.

Preferencias ~

ATTENTION: Your Banco del Austro Identity Now account ha...

ﬂ ; - H K| > cee
» @ no-reply@sailpoint.com - /
20:31

5& Traducir mensaje a: Espanol No traducir nunca del: Inglés Preferencias de traduccion

I Este remitente es de confianza.

Dear.

Your Banco del Austro Identity Now account has been unlocked.

If you think someone else was trying to use your account, please contact your
administrator immediately.

Thanks,
The Banco del Austro Identity Now Team

Nota: En caso de registrar novedades en las notificaciones, en el procedimiento de
instalacion y enrolamiento, comunicarse con el departamento de Seguridad de la
Informacion seguridaddelainformacion@baustro.fin.ec.

Teléfonos: 0991190227 / 07 413 5470 - Ext. 71645, 71670, 71630, 71885, 71689,
71772, 71717.
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